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與您的孩子一起健康上網 實務操作  主講人:王聖閔 民國 102 年 5 月 18 日 

兒童上網可能會面對的問題 

1. 沈迷網路遊戲。 

2. 網路成癮。 

3. 接觸不當資訊。(色情,暴力,賭博,犯罪,詐騙…) 

 

因應策略 

1.電腦放置公共區域(不可置於兒童房間內)。 

2.親子溝通，討論合適的電腦使用時間。 

3.控管電腦使用時間。 

4.過濾不當資訊。 

5.檢舉不當資訊 

6.不輕易提供兒童擁有手機(特別是智慧型手機)或平板電腦。 

 

如何檢舉不當資訊: 

『網路單 E 窗口』www.win.org.tw 

網路單 E 窗口介紹影片   網路單 E 窗口之阿忠布袋戲 

 

控管電腦及網路使用之策略 

提醒:沒有一個方法可以 100%過濾不當資訊，過濾成功率愈高，誤判率也愈高，免費的通常

過濾的成功率會較低，容易有漏網之魚 

 

一、 透過 ISP 申請內容過濾服務或時間管理服務。 

優點:全家任何設備都可管控(含透過家中 WIFI 上網的智慧手機、平板) 

缺點: 

1. 需付費(每月約 100 元左右) 

2. 並非每一家 ISP(網路服務提供者)都有提供 

HINET 提供色情守門員(月租 99 元)及時間管理(月租 99 元)。 

http://www.hinet.net 

HINET 色情守門員廣告 

HINET 上網時間管理廣告(一) 

HINET 上網時間管理廣告(二) 

SEEDNET 色情防護服務(每月 100 元)， 

新永安有線電視之網路則沒有提供這個服務。 

TANET(學術網路)亦有提供學校網路的色情防護。 

http://www.win.org.tw/
http://www.youtube.com/watch?v=nqpiNP5-agU
http://www.youtube.com/watch?v=yd6uNQ7Qh68
http://www.hinet.net/
http://www.youtube.com/watch?v=B5lKUp9jNZc
http://www.youtube.com/watch?v=6oNQgNSkm5s
http://www.youtube.com/watch?v=YLJyJ_zXv6g
http://www.seed.net.tw/home/vas/security/protect/index.htm
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二、 安裝有上網時間管理的寬頻分享器做控管 

例如: 

 

 

 

優點:全家設備(含平板電腦及手機)都可控管。 

缺點: 

1. 需特定設備才有支援本功能，家中現有之設備不見得支援。 

(例如:本人家中設備為 TOTOLINK N300RG 本身就有支援上網時間管理) 

其實有許多廠牌的設備都有支援，但一般都不會強調需學習如何會設定，可能需要一些

電腦的專業知識。 
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三、 將電腦修改為有色情過濾功能的 DNS 伺服器(網路上的說明) 

以下 2 個 DNS 伺服器為 OPENDNS 組織提供的色情過濾功能之 DNS 伺服器，只要把家中電

腦的 DNS 設定為以下 2 個位址，電腦就會具有色情防護的功能。 

慣用 DNS 伺服器：208.67.222.123 

其他 DNS 伺服器：208.67.220.123 

 

若將 DNS 設定在寬頻分享器上，則全家

上網設備都具有色情防護之功能。 

優點:免費。 

缺點:需設定，破解容易(因為 DNS 位址很容易被修改)， 

(電腦若將小朋友帳號設定為標準使用者或受限制使用者，則小朋友無法自行修改 DNS) 

若直接輸入 IP 位址而非網址，不當資訊還是可以被開啟。 

 

隨堂練習:設定電腦教室電腦的 DNS 為上面 2 組 DNS 

1.先指著畫面右下方的電腦圖示 右鍵開啟網路和共用中心  

按 內容  

將 DNS 改成如下 

慣用 DNS 伺服器：208.67.222.123 

其他 DNS 伺服器：208.67.220.123 

確定關閉關閉 

四、 將電腦搜尋引擎之等級設為嚴格，電腦將不會搜尋到不當資訊。 

1.微軟的 BING 搜尋和 GOOGLE 搜尋都有這樣的功能。 

2. 電腦若為小朋友設定為標準使用者或受限制使用者，則小朋友無法自行修改) 

3. 隨堂練習: 

將 GOOGLE 和 BING 搜尋之條件設定為嚴格。 

在瀏覽器開啟 GOOGLE.COM 

   

 

在瀏覽器輸入 BING.COM 嚴格儲存 

http://www.soft4fun.net/software/internet/%E5%9B%9B%E5%80%8B%E6%AD%A5%E9%A9%9F%EF%BC%8C%E5%85%8D%E8%B2%BB%E6%93%81%E6%9C%89%E5%9C%8B%E9%9A%9B%E7%B4%9A%E7%9A%84%E8%89%B2%E6%83%85%E7%B6%B2%E7%AB%99%E9%98%B2%E8%AD%B7%EF%BC%81-%E5%88%9D%E7%B4%9A.htm
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4. 把電腦的預設搜尋引擎改為 GOOGLE 

1.請先點選:(請點我)或由瀏覽器上依下圖點選選 

 

 

再點選『GOOGLE』，等出現 

  

 

五、 安裝教育部之『網路守護天使』以過濾不當資訊及控管上網時間 

建議電腦為 WINDOWS XP 使用本方法(在 WINDOWS 7/8 安裝會無法移除)。 

先搜尋『網路守護天使』程式下載立即下載執行 

第一次使用會出現: 

請設定密碼，密碼提示若不想輸入，請設定空白鍵 

 

 

 

 

 

 

 

 

 

若要進入管理畫面，請在畫面右下方找到 ，點 2 下，會出現 

 

名單設定:可自行設定要過濾的網站或要接受的網站(黑白名單)。 

功能設定:可設定要管制的電腦上網時間 

http://www.iegallery.com/zh-tw/addonsie7/Detail?resourceId=13421
http://nga.moe.edu.tw/
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六、 設定小朋友專用帳號(標準使用者或受限制使用者) 

1.家中電腦之系統管理員帳號一定要設密碼，且只有家長知道，僅供家長使用。 

2.為小朋友建立標準使用者(或受限制使用者)帳號，如此以下的的管制方法才有效。 

3.標準使用者無法自行安裝軟體(含游戲)，需家長同意才能安裝。 

 

隨堂練習: 

將電腦的管理者帳號設定密碼: 

開始控制台使用者帳戶和家庭安全使用者帳戶變更您的密碼輸入密碼

…..…….(其他自行依畫面操作) 

同時新增一個『小朋友』的帳號，並設定為標準使用者(WINDOWS XP 稱為限制的使用

者)，不需密碼。 

開始控制台使用者帳戶和家庭安全使用者帳戶管理其他帳戶建立新的帳戶

選標準使用者…….(其他自行依畫面操作) 

 

七、 啟用微軟作業系統之『使用者家長監護服務』 

(WINDOWS XP 不建議使用，若為 WINDOWS XP 系統，則建議使用『網路守護天使』即可)  

WINDOWS 7 內建之家長監護服務只能在『本機端』做設定，WINDOWS 7 建議加裝 

『WINDOWS 程式集』 內之家長監護服務，可將 WINDOWS 7 內建之家長監護服務升級為可

遠端控管(家長可透過網路在外面控管)，WINDOWS 8 則不需要安裝，因為 WINDOWS 8 本身

就支援網路控管) 

隨堂練習: 

先測試看看原來 WINDOWS 7 內建之功能 

開始控制台為使用者設定家長監護選小朋友直接設定即可。 

(但是沒有網頁過濾功能) 

 

測試安裝 WINDOWS 程式集(有遠端管理功能及網頁過濾功能) 

先安裝『WINDOWS 程式集』 

註:您需要有一個『Microsoft 帳戶』做為管理用途，若沒有，請申請一個。 

(帳號密碼要記牢) (請選登入，再選立即註冊) 

 

1. 在 WINDOWS 程式集的畫面，點立即下載下載完成後按『執行』 

http://windows.microsoft.com/zh-tw/windows-live/essentials-home
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只要安裝『家長監護服務』即可，其他都不要安

裝。 

 

 

開始設定家長監護服務: 

開始控制台為使用者設定家長監護選小朋友使用 MICROSOFT 帳號登入家長監護服

務 

下一步 

儲存。此時已做好基本設定 

再重複一次 

開始控制台為使用者設定家長監護選小朋友 

此時會自動開啟瀏覽器，並要求登入 MICROSOFT 帳戶 

登入後，選取要設定的家庭成員，並在右方設定管控項目 
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設定好後，請登出電腦的家長帳號，以小朋友帳號登入，測試看看限制有沒有生效 

 

在外面如何遠端調整權限 

請用瀏覽開啟 Familysafety.microsoft.com 並登入 microsoft 帳號做設定。 

 

關於 WINDOWS 8 與之家長監護服務。 

1. WINDOWS 8 已內建包含遠端管理功能之家長監護服務，但是需要 WINDOWS 8 電腦的系

統管理員為『MICROSOFT 帳號』登入而非本機帳號才會啟用。 

2. 若沒有使用 MICROSOFT 帳號登入管理員，WINDOWS 電腦仍可使用本機的方法設定家長

監護權限，同時亦有網頁過濾功能。 

3. WINDOWS 8 的家長監護服務多了不限時段的電腦使用時間限制功能(可設定每日只能使

用電腦多長的時間)。 

4. 依微軟的說明，被監護的帳號，搜尋引擎的搜尋限制會自動限制在嚴格。 

 

http://familysafety.microsoft.com/

